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1. Visselblasningspolicy

| enlighet med K2A:s hallbarhetspolicy och uppférandekod ska vi bidra till ett hallbart samhalle. For
att kunna gora det stravar vi efter att driva K2A pa ett langsiktigt och hallbart séatt. | den stravan
ingar att ha ett 6ppet féretagsklimat, hog affarsetik och alltid se mojligheterna med nya
forbattringar. K2A ar darfér mana om att oegentligheter som berér foretaget och som allvarligt kan
skada verksamheten eller vara anstéllda, uppmarksammas och utreds sa tidigt som mojligt. Vara
medarbetare, samarbetspartners, kunder och leverantérer samt entreprendrer ar vara viktigaste
kallor till insikt om eventuella brister i verksamheten som maste rattas till.

Den som misstanker brott mot K2A:s kérnvérden, uppférandekod eller lagstiftning ska ha mdéjlighet
att komma till tals utan radsla for repressalier. Det gar att lamna anonymt. For att skydda
uppgiftslamnare finns K2A:s Visselblasningsrutin med tillhérande rapporteringsfunktion. Denna
policy har antagits av K2A:s styrelse och ledning.

2. Visselblasningsrutin
2.1.Vad kan anmalas?

Via detta system kan misstanke om allvarliga oegentligheter rapporteras. Hit réknas bland

annat:

e ekonomisk brottslighet sdsom mutor, bestickning, stold, bedrageri och forfalskning,
bokféringsbrott och annan évertradelse av redovisnings- och skattelagstiftning,

o Overtradelser av villkor enligt noteringsavtal eller annat regelverk som styr K2A:s villkor fér
notering pa marknadsplats,

¢ en intressekonflikt mellan en anstélld och K2A eller

e andra allvarliga oegentligheter som rér K2A:s vitala intressen eller enskildas liv, hdlsa och
sakerhet som till exempel allvarliga miljobrott, stora brister i sékerheten pa arbetsplatsen
och mycket allvarliga former av diskriminering och trakasserier.

2.2.Vem kan anmala?

Rapporteringsrutinen kan anvandas av samtliga anstallda (oavsett anstéllningsform) i K2A:s
samtliga bolag. Aven kunder och leverantdrer kan anvanda systemet.

2.3.Hur gors en anmalan?

e Alternativ 1: Rapportera till nd&rmaste chef inom K2A:s organisation.
e Alternativ 2: Rapportera anonymt genom rapporteringsverktyget for Visselblasnings-
arenden, se nedan.

2.4.Hur anmals andra arenden?

Andra typer av drenden sasom tvister, fel, reklamationer, mindre brott samt trakasserier,
mobbning, missnbje med 16n och liknande ska inte anmalas via detta system. Dessa &renden
ska i forsta hand rapporteras till nArmaste chef eller pa sadant satt som K2A:s andra policyer,
riktlinjer och rutiner anger.



2.5. Rapporteringsverktyget

For att trygga din anonymitet tillhandahalls rapporteringsverktyget 2Whistle av en extern och

oberoende aktdr. Rapporteringskanalen &ar krypterad och l16senordskyddad. Du behéver aldrig

uppge din identitet om du inte vill.

e Du behover inte ha bevis for din misstanke, men ingen anklagelse far géras med skadligt
uppsat eller med vetskap om att anklagelsen &r falsk.

e Det ar viktigt att du beskriver alla fakta i &rendet, inklusive de férhallanden som du tror &ar
mindre viktiga.

e Vanligen utveckla ditt pastdende noggrant och bifoga allt som kan ha relevans.

For att géra din anmalan kopierar du denna adress wb.2secure.se och fyller sedan i
foretagskoden: kem830 for att logga in pa visselblasarsidan.

2.6.Vem tar emot anmalan?

| visselblasararenden samarbetar K2A med 2Secure som &r en utomstaende och oberoende
aktor. Alla anmalningar tas emot och hanteras av 2Secure. De har lang erfarenhet av
utredningar och har global kapacitet om sa behdvs. 2Secure arbetar i samrad med K2A:s
Visselblasningskommitté, se punkt 3.11 nedan, som ansvarar for kommitténs arbete,
uppfoljning och rapportering. Inga uppgifter om anmalaren kommer att avsldjas savida du som
anmalare inte gett ditt godk&nnande till detta. Du valjer sjalv om du vill vara helt anonym fér
2Secures utredare eller om du vill sdga vem du &r. Oavsett sa utreds och hanteras alla
anmalningar.

2.7. Aterkoppling

Inom tva veckor efter din anmalan kan du logga in igen med ditt personliga login och l6senord
for att se eventuella foljdfragor/lkommentarer fran utredarna som mottagit din anmalan. Du kan
folja upp ditt &rende via wb.2secure.se om du nedtecknat koden som du far nar du genomfor
din vissling. Logga in regelbundet eftersom utredarna kan komma att behéva stélla
kompletterande fragor till dig och i vissa fall vilja agera sa snabbt som mgjligt.

. Dataskyddslag
3.1.Visselblasning - sa hanteras dina personuppgifter

Nar du anvander Visselblasartjansten kan du vara helt anonym. K2A tar stor hansyn till skyddet
av den personliga integriteten. Nedan har vi sammanstallt nagra viktiga punkter géllande
Dataskyddslagen som kan vara bra att kénna till.

3.2. Personuppgifter

Vid alla tillféallen &r K2A skyldiga att félja lagstiftningen géllande hantering av personuppgifter.
Det ar av storsta vikt att du som ska lamna uppgifter via Visselblasartjansten kanner dig trygg.




3.3. Anonymitet

Som anmalare kan du vélja om du vill ldmna dina kontaktuppgifter eller om du vill vara
anonym. Oavsett sa tas alla anmalningar pa allvar och utreds. For vara externa utredare kan
det underlatta det fortsatta arbetet om vi kan kontakta dig for att fa kompletterande uppgifter.
Darfor kommer kontaktuppgifter efterfragas. Det ar emellertid alltid helt frivilligt att lamna dessa
uppgifter.

Inga IP-adresser registreras och systemet anvander inte cookies. Anvander du en dator som ar
uppkopplad mot K2A kan det emellertid framga av Internetloggen att du har besokt den sida
dar anmalan gors. Vill du inte att detta ska synas, anvand en dator som inte &r uppkopplad mot
K2A:s natverk.

All datakommunikation och lagring av personuppgifter ar krypterad for att undvika att de
férvanskas eller kommer till obehdrigas kdnnedom.

3.4. Personuppgiftsansvar

K2A och respektive dotterbolag dar den som anmaéls fér en oegentlighet &r anstalld ansvarar
fér behandlingen av personuppgifter enligt lag. K2A ar darmed personuppgiftsansvarig for alla
personuppgifter som behandlas i Visselblasartjansten.

3.5. Syftet med registrering av personuppgifter

Personuppgifterna kommer endast att anvandas for utredning inom Visselblasartjansten. |
riktlinjerna for Visselblasning kan du lasa om vilka anstéllda och/eller féretradare som kan
anmalas via detta system. Har kan du ocksa lasa om vilken typ av missférhallanden som kan
rapporteras. Enligt Datainspektionens rekommendation kan du endast rapportera in
missfoérhallanden som avser eller berér personer i ledande befattningar sasom chefer (alla
nivaer), ledningsgrupp, 6vriga nyckelpersoner och styrelse. Géller ditt &rende 6vrig personall
ska du rapportera ditt arende direkt till narmaste chef eller HR-avdelningen. Anméls nagon som
inte tillndr ratt kategori, eller om oegentligheten inte ar tillrackligt allvarligt fér att tas om hand
inom ramen for Visselblasartjansten, kommer arendet att avslutas och alla personuppgifter
raderas. Har du i detta sammanhang valt att tala om din identitet kommer du att fa ett
meddelande om att denna beddémning &r gjord samt information om vart du istéllet kan vanda
dig.

3.6.Vem tar del av personuppgifterna?

Personuppgifter kommer endast att anvandas av K2A:s etiska kommitté samt av det
oberoende externa foretag som har fatt i uppdrag att ta emot anmaélan. Uppgifterna ar bara
tillgangliga fér personer som arbetar med den aktuella utredningen. | vissa fall kan en
oberoende IT-konsult anlitas fér kriminaltekniska undersokningar. Utredningen kan komma att
Overlamnas till polis eller annan myndighet, exempelvis Ekobrottsmyndigheten.

3.7.Vilka personuppgifter registreras?

Inledningsvis registreras den information som du som anmalare Iamnar. Blir det en utredning
kommer den information som behdvs fér att utreda misstankar om oegentlighet att registreras,
vilket primart innefattar namn, befattning, misstanke om oegentlighet samt de omstandigheter



som ligger till grund fér anmalan. Information kommer sedan att hamtas fran de kallor som
anses nodvandiga for att utreda oegentligheten.

3.8.Hur lange finns personuppgifterna kvar?

Personuppgifterna raderas automatiskt tre veckor efter arendet om anmald oegentlighet
avslutats.

3.9.Information till den som blivit anmald

En person som anmals i Visselblasartjansten kommer att fa sarskild information om det. Om
det skulle kunna &ventyra den fortsatta utredningen, kommer informationen inte att lamnas ut
forran det beddms att det inte langre foreligger nagon sadan fara. Under den tiden lamnas inte
heller nagra sa kallade registerutdrag ut.

3.10. Registerutdrag

Som anmaélare har du ratt att utan kostnad en gang per ar fa information om vilka
personuppgifter som finns registrerade om dig i Visselblasartjansten. En sadan begéran om
registerutdrag ska vara skriftlig och undertecknad. Skicka den till:

2Secure / Dataskyddsombud
Box 34037
100 26 Stockholm

Om nagon uppgift &r felaktig, ofullstandig eller missvisande, har du rétt att pa begéran fa den
rattad. Ett registerutdrag till anméld person som har nyckelperson/ledande stallning kommer
inte att innehalla information sa att du som anmalare kan identifieras. Informationen kan darfor
komma att sammanfattas.

3.11. Kommittén for Visselblasning

Kommittén for Visselblasning ar den funktion som mest bidrar till att skapa trovardighet kring
inférandet. Det ar 2Secures kontaktperson som sammankallar kommittén nar arenden uppstar
som maste hanteras.

3.12. Kommittén bor besta av:

e Tva representanter fran styrelsen
e En representant fran foretaget

Ordférande (dgare av forumet):
Generellt sett en representant fran styrelsen.

3.13. Kommittén ansvarar for att:

Funktionen, Visselblasning, fungerar enligt uppsatt policy.

Ta beslut om vilka personer som ska ha tillgang till IT-systemet.
Uppféljning av arenden, rapport ur IT-systemet genomfoérs.
Hantera eventuella forbattringsforslag.



Frekvens pa méten:
1-3 ganger per ar, utifran behov.



3.14. Sammankallande av kommittén

Nar 2Secure mottagit och verifierat ett arende genom Visselblasartjansten sa sammankallar
2Secure kommitteen for Visselblasning. 2Secure presenterar arendet och lamnar darefter sin
rekommendation till antingen att utreda eller ldgga ner &rendet. Beslut fattas av kommittén som
darefter ska rapportera till styrelsen.

Minst en gang per ar bor kommittén sammantrada for att utvardera tjiansten for Visselblasning.
Vid detta tillfalle ar det bra att kalla foretagets kontaktperson pa 2Secure. Utvarderingen syftar
till att sékerstélla god implementation, tillgédnglighet och anvandarvéanlighet. Vid detta tillfalle
kan 2Secure presentera metadata for féretagets rapportering via wb.2secure.se.

Sammantraden inom kommittén for Visselblasning ska protokollféras.
2Secure kommer alltid att hantera personuppgifter enligt gallande lagstiftning och enligt
gallande direktiv fran K2A. Tills beslut om utredning ar taget sa boér uppgiftslamnarens identitet

hallas anonym.

Antal tillfallen kommittén har sammantratt bér redovisas tillsammans med hur manga arenden
som rapporterats i féretagets arsredovisning/verksamhetsberattelse.



